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Tento materidl je urceny ako podklad na rozhovory o téme bezpec-
nosti na internete, v ramci diskusnych stretnuti so seniormi. Hlav-
nym zdrojom tohto materialu boli kurzy o bezpecnosti na internete
a dezinformaciach vytvorené spolo¢nostou Safelab.

Material ma za ciel' oboznamit seniorov ako uzivatelov r6znych soci-
alnych sieti s tym:

ako nastroje komunikacie a propagandy funguju;

aké su pozitiva, no najma negativa ich nekontrolovatelného pouzi-
vania;

akym spGsobom tieto siete bezpecne pouzivat;

aké su rizika zverejfiovania niektorych faktov, idajov, materialov;
aké su rizika vzajomnej komunikacie medzi uzivatelmi socialnych
sieti;

aké su moznosti a spdsoby ochrany osobnych Udajov na internete,
tvorba relativne bezpecnych hesiel.

Spracoval PaedDr. Jan Cangar a vznikol v ramci projektu ,,Zvysova-
nie odolnosti stredoeurdpskych seniorov voci dezinformaciam®, ktory
MEMOgS8 realizuje v spolupraci s Transitions (Ceska republika), Flig-
getlen Médiakozpont — Center for Independent Journalism — (Ma-
darsko) Towarzystwo Inicjatyw Twoérczych ,.e“ (Polsko).

DalSie materialy, venované tejto téme, su uvedené v Casti Pramene.


https://transitionsmedia.org/
https://www.facebook.com/cij.hu/?__cft__%5b0%5d=AZVoIvgrPuSyFS23lEeYEwts8tlqUDDl-F0aT2ABw2RwtMayCi6FFQj79bssNTC1GE6pAlNVVtNyUt1A86u3dJbcGjeT85X9RkzweA8AK6t5RGYOKQS61s943YqLryllPs1AS2cXParW-5wBx_BCmgk-j7NWVEiTzyXzj8QIFF6YWixAll1uqq_xkCj8BcmMjo1X_1rGoRfFHqV26jR5R7mO41W0IRw5tvnh2yYb4SbToLCiZc-sItBE2zqxJn_TNws&__tn__=kK-R
https://www.facebook.com/cij.hu/?__cft__%5b0%5d=AZVoIvgrPuSyFS23lEeYEwts8tlqUDDl-F0aT2ABw2RwtMayCi6FFQj79bssNTC1GE6pAlNVVtNyUt1A86u3dJbcGjeT85X9RkzweA8AK6t5RGYOKQS61s943YqLryllPs1AS2cXParW-5wBx_BCmgk-j7NWVEiTzyXzj8QIFF6YWixAll1uqq_xkCj8BcmMjo1X_1rGoRfFHqV26jR5R7mO41W0IRw5tvnh2yYb4SbToLCiZc-sItBE2zqxJn_TNws&__tn__=kK-R
https://www.facebook.com/TowarzystwoInicjatywTworczychE/?__cft__%5b0%5d=AZVoIvgrPuSyFS23lEeYEwts8tlqUDDl-F0aT2ABw2RwtMayCi6FFQj79bssNTC1GE6pAlNVVtNyUt1A86u3dJbcGjeT85X9RkzweA8AK6t5RGYOKQS61s943YqLryllPs1AS2cXParW-5wBx_BCmgk-j7NWVEiTzyXzj8QIFF6YWixAll1uqq_xkCj8BcmMjo1X_1rGoRfFHqV26jR5R7mO41W0IRw5tvnh2yYb4SbToLCiZc-sItBE2zqxJn_TNws&__tn__=kK-R

UvoD

Bezpecnost na internete

Koncom 20. a zaciatkom 21. storocia nastal obrovsky rozmach di-
gitalnych technoldgii. Internet, ktorého zrodenie sa datuje do roku
1983 (bol vytvoreny novy komunikacny protokol, ktory umoznil roz-
nym druhom pocitacov v réznych sietach navzajom , komunikovat®),
sa stal globalnym fenoménom. Internet sa v celosvetovom komuni-
kacnom priestore udomacnil velmi rychlo: v roku 1993 sa nim prena-
salo len 1 % informacii prudiacich cez obojsmerné telekomunikacné
siete, v roku 2000 uz 51 % a v roku 2007 viac ako 97 % telekomuni-
kacnych informacii.

Sucasne internet sa stal aj socialnym médiom, umoznuje realizo-
vat globalnu komunikaciu v medzinarodnom kontexte. Stal sa pro-
striedkom resp. obrovskym uloZiskom informacii rozneho typu, co
znamena, Ze priamo a nepriamo vyrazne ovplyviuje vzdelavaci po-
tencial ludstva. Globalizacia telekomunikacnych sieti a masivny roz-
voj a vyuzivanie digitalnych technolégii na pracu s internetom vsak
prinasaju nielen pozitiva, ale znamenaju aj rizika.

Jednym z rizik pre uzivatelom je socidlne inZinierstvo. Ide o pre-
mysleny postup ovplyvnovania ¢o najsirSieho okruhu pouzivatelov
internetu prostrednictvom webovych stranok, socidlnych sieti, in-
zertnych a reklamnych nastrojov. Zahfna siroké spektrum oblasti ob-
chodu a marketingu.

Socialne inzinierstvo je aj u¢innym nastrojom internetovych pod-
vodov a hackerskych dtokov. Zneuzivaju ho rozni utocnici a hackeri,
ktori sa zameriavaju na uzivatelov internetu a prostrednictvom klam-



stva, manipulacie alebo natlaku sa snazia dosiahnut svoj ciel' - infor-
macie o financnych prostriedkoch, ¢i citlivé osobné udaje vyuzit vo
svoj prospech. Najpouzivanejsie formy utokov na pouzivatelov inter-
netu byvaju — emailovy Utok, Utok cez socidlnu siet, cez messaging
aplikacie (Messanger, WhatsApp, Viber, Telegram), cez falosné we-
bové stranky, telefonicky alebo cez klasické textové (SMS) alebo ob-
razové (MMS) spravy. UtocCnici a hackeri poznaju nastroje, umoznu-
juce prehladavanie webovych stranok, diskusii na socialnych sietach
alebo inzertnych portalov, vyhladavaju zverejnené emailové adresy
a nelegalne napadaju databazy emailovych adries. Na internete sa
nachadza aj mnozstvo podvodnych stranok a formulérov, uréenych
len na zber emailovych adries.

Spravcovia internetu, vyrobcovia digitalnych technoldgii, vyvoja-
ri aplikacii, alebo programatori sa snazia zdokonalovanim ochrany
citlivych dat a ddajov minimalizovat negativne dosledky utokov na
internetové stranky, konta na socialnych sietach, ¢i na mailové ad-
resy. Preto pred vacsinou utokov mozu chranit legalne certifikované
operacné systémy, spravne nastaveny antivirovy program (pocitaco-
vy program, ktorého cielom je identifikovat a eliminovat pocitacové
virusy) a firewall (chrani siete a pocitace pred neopravnenymi zasah-
mi zo strany potencialne nebezpecnych hackerov, ako aj pred utokmi
prostrednictvom ktorych by mohli prevziat kontrolu nad zariadenia-
mi a zneuzit ich na nekalé Gcely?).

Medzi vobec najddlezitejSie prostriedky ochrany bezpecnosti na
internete vSak patri zodpovedne konanie samotnych uzivatelov inter-
netu. To znameng, ze je treba chranit sa bezpecnymi a spolahlivymi
heslami, nezverejnovat citlivé osobné Udaje, képie alebo fotografie
osobnych dokladov, bankovych kariet ani inych citlivych dokumen-
tov. Takisto je treba vyhybat sa podozrivym webovym strankam, ma-
ilovym adresam, propagacnym kampaniam, preverovat si informa-
cie o neznamych strankach, odosielateloch mailovych, telefonickych
SMS, ¢i chatovacich sprav, doverovat iba kontaktom a ludom, kto-
rych pozname alebo ktorych sme si preverili.

1 Eset — Firewall ochrana.
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https://www.eset.com/sk/firewall-ochrana/

CO SU DIGITALNE SOCIALNE SIETE

Socidlne siete su on-line prepojenia viacerych oséb (pouzivatelov)
na webe, ktoré funguji pomocou Specialneho, na to vytvoreného
softvéru za réznym ucéelom.

Nahradzaju osobny kontakt medzi ludmi, ale su aj velmi dolezitym
komunikacnym, no zaroven marketingovym nastrojom, prostred-
nictvom ktorého je mozné sprostredkovat sirokej skupine ludi velké
mnozstvo informacii rozneho charakteru.

Socialne siete funguju na internete. Slizia na nadvézovanie a udr-
ziavanie kontaktov medzi ludmi. Ich pouzivatel'si mdze vytvorit vlast-
ny profil so zakladnymi informaciami o sebe. Na zaklade profilov sa
nadvazuju vztahy medzi pouzivatelmi. Pouzivatelia sa mozu spajat do
skupin. Ich prepojeniami vznikaju siete vztahov. Rizikom socialnych
sieti je, ze pouzivatelia nemusia do svojho profilu vlozit pravdivé in-
formaécie a pravdivost informacii sa ¢asto neda zistit.

Eurdpska agentdra pre informacnii a sietovd bezpecnost'za social-
nu siet povazuje on-line komunitu, ktord pomocou vytvoreného pro-
filu umoznuje pouzivatelom stretavat dalsich ¢lenov siete, komuni-
kovat s nimi, zostat s nimi v kontakte a zdielat s nimi obrazky ¢i videa
v ramci zdielaného priestoru.

Typy socialnych sieti

Socidlne siete su zvacsa zlozené z ludi, ktori hladaju odpovede na
kazdodenné udalosti, otazky a problémy. Casto st spojené s firmami,
ktoré su prostrednictvom socialnych sieti spojené so svojimi zakaz-
nikmi a komunikuju s nimi.



Profesijné siete zamestnancom pomozu v kariére alebo v odvet-
vi alebo sa vytvaraju v podnikoch a slizia na komunikaciu medzi
zamestnancami a zamestnavatelom i medzi firmou a zakaznikmi.
Vzdelavacie siete su zoskupenia najmé studentov za Gcelom spo-
luprace na projektoch a vyskume alebo komunikacie s profesormi
a ucitelmi. Su popularne v rdmci vzdelavacieho systému.

Socialne siete zamerané na zaujmové hobby, ¢i $portové poduja-
tia/kluby patria medzi najpopularnejsie, ich uzivatelia casto vyko-
navaju prieskum o konickoch, nadvézuju kontakty s ludmi z celého
sveta.

Novinky — druh socialnej siete publikuje ,komunitny obsah® Ide
o webové stranky, na ktorych ¢lenovia publikujd novinové ¢lanky,
komentare alebo iné materidly a dokumenty. Ked'vsak obsah stra-
nok nie je kontrolovany, moze vytvorit propagacny gulas reklam
alebo aj hoaxov.

Eurdpska agentura pre informacnu a sietovi bezpecnost rozdelila

socialne siete z funkéného hladiska do dvoch typov:

Univerzalne — zamerané su najmé na komunikaciu a interakciu
medzi pouzivatelmi, nemaju stanovené konkrétne zaujmy. Sem
patria Facebook, Twitter, Telegram, Pokec.

Specializované — konkrétne orientované uréitym smerom s vy-
medzenymi témami. Sem patri LinkedIn (oblast obchodu a podni-
kania), Odnoklassniki.ru/Classmates.com (zoznamovanie).

Podla portalu digizen.org:

Profilovo zamerané - orientované na pouzivatelsky profil, (Face-
book, Instagram, TikTok).

Obsahovo zamerané - priorita je obsah (Youtube — vided, Frickr —
fotografie a Spotify — hudba, SoundCloud — podcasty,hudba).
Virtualne - vyluéne on-line virtualne prostredie, neprezentuje sa
profil ale virtualna postava. (hra World of Warcraft alebo Second
Life).

Mikroblogovacie — umoznuju publikovat kratke spravy (Twitter).

o White-label siete — moznost vytvorenia vlastnu verziu mini komu-

nitu PeopleAggregator, Ning).



Okrem uvedenych socialnych sieti pozname aj aplikacie urcené
na posielanie sprav a multimedialnych obsahov (obrazkov ¢i videf)
ako Facebook Messenger, WhatsApp, Viber, Telegram ci Signal.

Niektoré dalsie socialne siete a aplikacie su:

Instagram, Snapchat, Pinterest, TikTok, WeChat, Viber, Minds.
com, His, netLog, Tagged, Twitter, GigaCast, Greenieplanet, Bebo,
Habbo, SomTurista, Blindr, a iné.




REGISTRACIA DO SOCIALNEJ SIETE

Do kazdej socialnej siete je potrebné sa zaregistrovat. To znamena
Ze je potrebné si vytvorit uéet resp. konto, zvyCajne u administratora
socialnej siete. Registracia spociva v tom, ze sa zaujemca identifikuje
uréitymi udajmi, predovSetkym menom a heslom. Stii¢asne adminis-
trator zvycajne vyzaduje v rdmci registracie aj kontakty na overenie
udajov a komunikaciu s potencidlnym pouzivatelom socialnej siete
— emailovu adresu a mobilné telefonne cislo. Tieto ddaje adminis-
trator nemoze zverejnit, pokial pouzivatel k tomu neda pisomny su-
hlas, resp. pokial'ich pouzivatel sim nezvereni vo svojom profile. Ako
meno moze zaujemca uviest svoje krstné meno, priezvisko, aj meno
aj priezvisko, ale moze uviest aj meno vymyslené (pseudonym). Ke-
dZe ¢lenmi socialnych sieti byvaju aj zaujmové skupiny a rozne iné
kolektivy, firmy, zdruzenia a podobne, tieto uvadzaji nazov skupiny.

Administrator moze pri registracii pozadovat aj dalSie udaje, ktoré
vSak bez suhlasu pouzivatela nemoze zverejnit.

Registracia do socialne siete byva ukoncena zadanim hesla. Ked
zadate heslo a poslete prostrednictvom tlacidla registraciu adminis-
tratorovi socialnej siete, ten prostrednictvom emailu alebo telefon-
neho Cisla potvrdi spravnost registracie a vyzve vas, aby ste sa do
socidlne siete prihlasili. To m6zete urobit zadanim mena a hesla.



HESLO

Heslo, ktoré vytvorite a zadate pri registracii do akéhokolvek digital-
neho zariadenia (pocitac, tablet, smartfdn, iné), do akejkolvek webo-
vej aplikacie, GCtu, konta, a teda aj socidlnej siete, je jeden z hlavnych
a najdolezitejsich udajov zarucujucich bezpecnost vasho konta alebo
uctu, a teda aj bezpe¢nu ochranu vasich osobnych Gdajov.

Vytvoreniu spravneho hesla, ktoré bude bezpecné, ktorym

sa budete na svoj Ucet na socialnej sieti prihlasovat, je treba (( i ))
venovat mimoriadnu pozornost. Podla odbornych studii z ob- "
lasti IT, bezpe¢né heslo by nemalo pozostavat iba z pismen
abecedy, ale by malo byt kombinaciou velkych a malych pis-
men, éislice a inych znakov (+,, —1,7=*/%| §). Stiéasne by malo
obsahovat nie menej ako 10 znakov.

Podla informdcif Safelab (Kurzy, TEMA 2: Z4klady bezpeénosti na
internete, cast Hesla) , Stvorpismenové heslo ma len necelych 500
000 kombindacii a bezny pocitac si s nim poradi radovo za sekundy...
heslo dlhé 6 znakov z malych, velkych pismen abecedy a cislic doka-
Zu moderné pocitace odhalit za par minut, ale odhalit heslo dlhé 10
znakov by rovnakym pocitacom trvalo roky.”

V takomto pripade sa bude jednat o pomerne bezpecné heslo. No
kedZe kazdy z nas je prihlaseny do viacerych socialnych sieti, na roz-
ne weby a stranky, ma teda mnozstvo uctov, mal by mat aj kazdy ucet
samostatne heslo. To vytvara problém pamatania si vsetkych hesiel.
Sldzia na to napr. Aplikacie ako Klu¢enka Apple iOS, Password mana-
ger (spravca hesiel).



Preto je vhodné vytvorit si urity systém, kde znaky v hesle mézu

znamenat nejaku vypoved, ktorej obsah alebo zmysel mézete po-
znat a identifikovat iba vy.

Priklady pre tvorbu bezpecnych hesiel

Skoly, $kolské zariadenia ktoré ste navitevovali:

Z$Sninag6*04 (Zakladna skola Snina roky 1996-2004, (teda neda-
vat storocie, len desatrocie a rok)

SVSTBlava(01-06) (Slovenska vysoka skola technicka Bratislava
2001-2006)

Vase zamestnania:
76Predavac+8s
*MetodiK(94+99)

Vasi literarni autori:
20 s.Kafka-Proces
Homer7pml-Troja

Vase hudobné skupiny a spevaci
+GottKaja+20
Chrobaci*62-+70

Vase turistické destinacie
Bejrut:1969
04:Stokholm!

Vase diagndzy:
slepakX-984
21-05:Kovid?
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Aby ste si jednotlivé hesla pamatali, resp. si ich niekde zapisali,
staCi potom uviest:

Facebook korona

Google Trojska vojna

Twitter zakladna skola

Mobil Libanon

VUB Beatles

Tieto hesla mozete mat napisané v dokumente Word alebo Excel
v prehladnej tabulke, pricom tento dokument mate ulozeny bud' na
nejakom externom zariadeni — disk, USB klu¢, alebo na disku vasho
pocCitaca a tento dokument si zabezpecte kddom, resp. heslom vy-
tvorenym podobne ako iné hesla, ktoré bude lahko zapamatatelné.
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PROFIL NA SOCIALNE]J SIETI

Profil na socialnej sieti je kvazi Zivotopis, akési curriculum vitae. Nie
vsetky socialne siete ho vyzaduju, pricom aj ponuka mnozstva tdajov
byva rozna. Stcastou profilu na socialnej sieti byvaju osobné udaje,
emailové adresy, Cisla telefonov, webové linky (www), rodinné vzta-
hy, vzdelanie, zamestnanie, pracovné pozicie, politicka orientécia,
nabozenstvo, zdravotny stav, zaluby, konicky, prezentacia a vystupy
z realizacie studijnych a pracovnych aktivit, vyrobky, a dalsie infor-
macie. Je nutné dodat, ze iba niektoré zakladné identifikacné kategd-
rie su povinné a poskytnutie vacsieho rozsahu osobnych informécii je
dobrovolné — je dobré naozaj zvazit Co vSetko chcete, aby o Vas svet
vedel.

Konkrétne a vseobecné tdaje z hladiska bezpeénosti

Pri kreovani a tvorbe vasho profilu na sociélne;j sieti sa riadte zasadou
»Cim menej, tym bezpecnejsie“.

osobné informacie, predovsetkym napriklad rodné ¢islo, ban-

ku, v ktorej mate konto, udaje z kreditnej karty, ale ani suk-

romné telefénne Cislo alebo presnu a Uplnd adresu bydliska.
Zneuzity mbze byt napriklad aj cely datum narodenia (potencial-
ny utocnik vie pomocou roznych programov vygenerovat rodné
cislo). Ak chcete dat svojim priatelom a zndmym resp. dalsim
Citatelom najavo, kedy budete mat narodeniny, uvedte len den
a mesiac narodenia.

i ) Vo svojom profile by ste samozrejme nemali uvadzat citlivé
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Neuvadzajte tiez presne Gdaje o vasom sobasi, rodine, — po- I

Cet a mend deti, meno manzela/manzelky/partnera, pod-

robné a presne udaje o vzdelavacich instituciach, kde ste

nadobudli skolské vzdelanie. Neuvadzajte ani presné adresy

a nazvy vasich zamestnavatelov, ani zamestnavatelov vasich
rodinnych prislusnikov a pribuznych, ani vzdelavacie instittcie,
ktoré navstevuju. Neuvadzajte tiez podrobnosti o svojom zdra-
votnom stave — diagndzy, ktorymi trpite, ochorenia, ktoré ste
prekonali, operacie a podobne. Neodporticame tiez uvadzat vase
nabozenské vyznanie, ani Clenstvo v politickej strane. Budte tiez
opatrny/a pri uvadzani vasich konickov a zalub, pokial mozno
uvadzajte iba vSeobecné udaje, nie konkrétnosti a podrobnosti.
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FOTOGRAFIE

Profilova fotografia

Ak nemusite, neuvadzajte resp. nezverejnujte na svojom ucte

(( I ) alebo profile v ramci registracie svoju fotografiu. Ak sa vyza-
duje fotografia, pricom nie je urcené, ze musi byt fotografia
aktualna, mozete pouzit akikolvek fotografiu bud' z detstva

alebo fotografiu skupiny. Takéto fotografie sa potencialnymi
utocnikmi v ramci kradeze identity daju zneuzit omnoho tazsie.

Albumy fotografii

Sucastou konta na socialnych sietach byvaju aj albumy fotografii. Da-
vajte si pozor pri tom, o na socialnej sieti zverejnite.

Zvazte zverejnovanie fotografii Vasich rodinnych prislusnikov, naj-
ma deti, ktoré by mohli evokovat utocnikov mozne sexualnej aktivity.
Zvazte tiez zverejnovanie obrazkov svojej nehnutelnosti a pokial sa
chcete pochvalit obrazkami z turistickych destinacii, odporic¢ame
zverejnovat také fotografie, kde je problém vasej identifikacie poten-
cialnym utocnikom ¢i podvodnikom, zverejnujte iba rozne zabery na
prirodu, historické pamiatky, kolaze, a podobne.
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KONTAKTY — OKRUH PRIATELOV,
SKUPINY

Po zalozenfi G¢tu na socialnej sieti a vytvoreny profilu si mozete kreo-
vat okruh Vasich potencialnych priatelov resp. zaujemcov.

Pri tvorbe okruhu priatelov existuju dva sposoby:
1. Ako majitel Gétu vyhladavate osoby na zaklade uréitych kritérii,
2. Na zaklade Vasho profilu sa Vam pondknu za priatelov ini ludia.
V oboch pripadoch budte opatrny/a a obozretny/a.

o ¢loveku, ktorého oslovite za priatela, resp. ktory sa Vam za
priatela ponukne:

Najprv si podrobne prestudujte vSetky dostupné informécie (( I ))
|

Pozrite si jeho profil.

Zistite odkedy ma zalozeny Ucet na socialne;j sieti.

Ak je to osoba verejne zndma (poznéte ju bud osobne, z verej-
ného, kultirneho, Sportového alebo iného zivota), pravdepo-
dobne mozete takejto osobe doverovat.

Preverte si, kto patri do okruhu priatelov danej osoby. Ak st to
ludia, ktori patria do okruhu aj Vasich priatelov, mozete takej-
to osobe doverovat.

Prezrite si histériu statusov tejto osoby. Z nej sa dozviete viac
o zaujmoch, nazoroch, drovni komunikacie takejto osoby.
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Castokrat sa stava, e sa vim objavi notifikicia, Ze zaujem o pria-
telstvo s Vami ma ina osoba.

« Ked'si kliknete na jej Ucet, a zistite, ze konto bolo zalozené pred
par dnami alebo tyzdnami, ze v profile nema uvedené absolutne ni¢
(alebo velmi malo), ze nema zverejnené takmer ziadne statusy, ale-
bo Ze jedina Cinnost v ramci statusov je prezentacia vlastnej profi-
lovej fotografie, moze ist o falosnu identitu. A aj ked'takyto Clovek
ma zaradenych medzi priatelmi vela ludi z okruhu Vasich priatelov,
radsej takéhoto Cloveka medzi priatelov nezaradujte, resp. si ho
pred akceptovanim pozvanky na priatelstvo inak overte.

« Dalej sa moze stat, ze uchadzac o priatelstvo ma vo svojom profile
uvedenych velmi vela podrobnych Gdajov. Napriklad presné adresy
zamestnavatelskych organizacii. V takomto pripade, pokial su ta-
kéto adresy verejne dostupné, je mozné si ich overit prostrednic-
tvom Google. M0ze sa stat, ze dana osoba uvedie, ze ako lekar je
zamestnancom nejakého zdravotnickeho zariadenia. Prostrednic-
tvom Google sa da zistit ¢i dany lekar naozaj v uvadzanom zaria-
deni pracuje.

o Stalo sa tiez napriklad, ze na Facebooku bol aktivny clovek, ktoré-
ho konto znelo na meno vyznamného politika, bola tam uvedena
jeho emailova adresa, nielen jeho profilova fotografia, ale rozne iné
osobné fotografie, aj dalSie udaje, ktoré zneli velmi déveryhodne.
Podozrivé na tomto profile a na tomto ucte bolo to, Ze na svojom
statuse dana osoba propagovala webovu stranku, v ramci ktorej
mal byt zaujemca resp. Citatel tohto statusu zapojeny do nejakej
sutaze, prostrednictvom ktorej mohol vraj vyhrat nemalé sumy
eur. Podmienkou vsak bolo zaregistrovat sa na danej webovej ad-
rese a zaplatit registracny poplatok.

o Z takychto statusov sa da jednoznacne identifikovat, ze sa jedna
o falo$ny status resp. ukradnutd identitu, pretoze je nepravdepo-
dobné, Ze by vyssie uvedené webové stranky propagoval dany po-
litik. Okrem toho bolo tiez podozrivé, ze podmienkou zapojenia do
sutaze o peniaze bolo zaplatenie registracného poplatku. Takéto
falosné profily je mozné nahlasit ako podozrivé administratorovi
socialne;j siete.
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STATUSY: CO PUBLIKOVAT, CO NIE,
ZDIEL'ANIE, LAJKY, KOMENTARE,
DISKUSIE

Pri komunikacii na socilnej sieti mozete vytvarat vlastné statusy,
ktorymi reagujete na to, ¢o sa deje v spolocnosti, aké mate ndzory na
rozne udalosti, ¢o si myslite o urCitych veciach. Tvorenim statusov sa
da identifikovat to, aké su Vase nazory, principy, zasady, aké hodnoty
zdielate. Je samozrejmé, ze ak uverejnite nejaky status, moze vyvo-
lat roznorodé reakcie. V pripade toho, ze v ramci statusu reagujete
na urCitu udalost na zaklade vasho presvedcenia a zivotnej filozofie,
ktord vyznavate, mozete oCakavat nielen pozitivne ohlasy na tento
status, ale aj mnozstvo negativnych, zamietavych a Casto az agresiv-
nych reakcii.

 Budte obozretny/a najma pri komentovani takychto reakcii, pre-
toze sa vam moze stat, Ze sa zapletiete do Casto siahodlhej kon-
traproduktivnej a nezmyselnej diskusie s ludmi, ktorych cielom
fungovanla na socialnych sietach je provokovat vyvolavat rozbro-
je, podnecovat agresivitu a nenavist. Castokrat ide o hoaxy, kto-
rych cielom je podnecovat vasne.

o Takisto budte opatrny/a pri zdielani prispevkov, ktoré mozu Sirit
nepodlozené a neoverené informacie. Ak sa jedna o informacie,
ktoré uvadzaju podozrivé tvrdenia a Udaje, predtym ako sa taky-
to prispevok rozhodnete Sirit, je potrebné si overit, ¢i sa uvedené
tvrdenia a (daje opieraju o relevantné informacné zdroje. Seridzni
prispievatelia na socialnych sietach pri svojich statusoch uvadzaju
aj adresy zdrojov, z ktorych Cerpali svoje informécie.

o Takisto zvazte zdielanie prispevkov, ktoré propaguju rézne formy
lahkého ziskania financnych prostriedkov prostrednictvom rozma-
nitych sutazi, statusy, ktoré zdielaju kontakty na podozrivé webové
stranky, ktoré ponukaju vyhodné nakupy roznych vyrobkov nielen
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z oblasti informacnych technolégii, ale napriklad aj nehnutelnosti,
automobilov, ale aj liekov, potravin, a podobne.

o Podozrivé su tiez statusy, ktoré ponukaju rozne formy zozname-
nia, pracovné prilezitosti, ubytovania, turistickych destinacii. Vset-
ky podobné informéacie uvedené v podozrivych statusoch, je treba
preverovat.

cidiel, nikdy neposkytujte vase osobné idaje, najma nie rodné
Cislo, ¢islo obcianskeho preukazu alebo pasu, nikdy neplatte
ziadne registracné a iné poplatky dopredu.

(( I )) Nikdy neklikajte na neoverené webové adresy, rozne typy tla-
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BLOKOVANIE, NAH LASENIE
PRISPEVKU, UKLADANIE

Kazdy status na socialnej sieti mozete skusit zablokovat, resp. na-
hlasit administratorovi ako podozrivy. Niekto, kto ma zaujem zneuzit
Vase osobné Udaje, mdze pouzivat falo$né alebo ukradnuté konta
a profily, napriklad pod menami Vasich priatelov.

jakej webovej stranky, propagaciu réznych podozrivych su-
tazi, hier, nakupov alebo inych akcii, ak je to mozné, radsej
sa skontaktujte s tymto priatelom a overte si u neho, ¢i je au-
torom zdielania tohto statusu, resp. Ci to, Co status uverejnuje
a propaguje, si Vas priatel'overil a ¢i je to bezpecné.

Pokial' Vam posle priatel status zamerany na propagaciu ne- (( I ))
|
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UKRADNUTA IDENTITA, FALOSNE
UCTY A PROFILY A ICH ZNEUZITIE

Casto sa stava, Ze v ramci komunikacie na socialnej sieti bud's nie-
ktorym z Vasich rodinnych prislusnikov alebo priatelov vediete neza-
vaznu konverzaciu, ktord moze obsahovat rézne konkrétne osobné
udaje, tykajice sa Vasej rodiny, partnerov, aktivit, finanénych alebo
zdravotnych problémov, atd.

komunikujete, tiez reaguje uvadzanim dalSich podrobnosti,

niekto, kto mé zaujem zneuzit Vase osobné daje, m6ze na

zaklade informacii, ktoré Vy a Vas komunikacny priatel uva-
dzate v profiloch a na zaklade uvedenej konverzacie pomerne
jednoducho identifikovat r6zne podrobnosti o Vasej osobe, Vasej
rodine i Vasich priateloch.

( I Ak uvadzate prilis vela podrobnosti a priatel/kolega, s ktorym

Medzi najnebezpecnejsie aktivity podvodnikov na socialnych sie-
tach patri aktivita zalozena na ukradnutej identite. Na internete exis-
tuju takzvané trhoviska, na ktorych pondkaju ukradnuté identifikacné
udaje jednak z rdznych institdcii, ale aj z dradov a sikromnych os6b,
ktoré boli odcudzené z nedostatocne zabezpecenych pocitacov a po-
Citacovych serverov. Mnohokrat ide aj o udaje ziskané prostrednic-
tvom neopatrne preposielanych identifikacnych kariet — obcianskych
preukazov, pasov, platobnych kariet, zdravotnych preukazov skeno-
vanych a preposielanych prostrednictvom mailov, aplikacii urcenych
na posielanie sprav a multimedialnych obsahov (Messenger, What-
sApp, Viber, Telegram, Signal), socialnych sieti a podobne. Podvodnik
si prave na zaklade udajov z takto ziskanych identifikacnych kariet
vytvori na socialnej sieti falosny ucet, na ukradnuté meno zalozi ma-
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ilovy ucCet resp. aj telefonne Cislo. Prostrednictvom takéhoto uctu na
socialnej sieti moze zasielat a tvorit rozne statusy, propagovat rozne
falosné weby na vyldkanie financnych prostriedkov od dovercivych
uzivatelov socialnych sieti.

DalSou formou napadania na socialnych sietach je vytvorenie fa-
losnych profilov, prezentujucich rozne typy kompetencii a aktivit, kto-
rych cielom je nalakat a okradnut dovercivych uzivatelov socialnych
sieti. Podvodnik ma napr. na profile uvedené, ze je lekar a lieCi urci-
té diagndzy spojené s bolestou chrbtice. Ak najde na socidlnej sieti
cloveka, ktory bud'v profile alebo vo svojom statuse uvadza, ze ma
problémy s chrbticou, takyto Uto¢nik nadviaze komunikaciu s tymto
¢lovekom a v podstate ho donuti (dotknuty ¢lovek sam bude povazo-
vat za nutnost), aby vyuzil jeho ponukané sluzby. Za ponukané sluzby
bude nutné sa bud dopredu zaregistrovat a zaplatit registracny po-
platok, alebo zaplatit zalohu za liecebné ukony alebo iné vymyslené
poplatky. Takyto podvodnik je schopny aj na svojom profile presne
uviest adresu, kde dané sluzby poskytuje. Ak si zaujemca nepreveri
tuto adresu napriklad pomocou Google Maps, a vyberie sa za takym-
to podvodnikom resp. liecitelom, moze zistit ze na danej adrese sa
nachadza nejaka polo-zbirana budova resp. Uplne iné zariadenie. Ak
sa takémuto podvodnikovi podari oklamat viacero zaujemcov, svo-
je konto na socidlnej sieti zrusi a ludia, ktori mu poslali peniaze, sa
k nim uz nikdy nedostand.

Podobne méze podvodnik na osobnom profile uvadzat napr. ze je
clenom skupiny prominentnych fanusikov futbalového klubu. Zase
prostrednictvom zistovania profilov a komunikacie na socialnych sie-
tach moze ludom, ktori uvadzaju, ze maju radi dany futbalovy klub,
ponuknut sluzbu zaobstarania vstupeniek na nejaky vyznamny fut-
balovy zapas. Samozrejme, za takuto vstupenku je potrebné zaplatit
dopredu. Dovercivy Clovek, ktory si nepreveri Gdaje, pride o peniaze.

Podozrivé informacie, hoaxy, rézne tdaje, ¢i webové stranky mozu
vo svojich statusoch okrem podvodnikov s falosnou identitou a pro-
filom zdielat aj bezni uzivatelia socialnych sieti. M6ze sa to diat tak,
ze Clovek patriaci do okruhu Vasich priatelov na socialne;j sieti zdie-
la nejakd webovu stranku, ktora ponutka prostrednictvom zakupenia
aktivity okamzité a velmi vyhodné zbohatnutie a ziskanie financnych
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prostriedkov. Tento Va$ priatel tuto stranku mohol dostat bud' od
svojho priatela alebo od niekoho s faloSnym uctom alebo identitou.

Preto vzdy, skor, nez zacnete s takouto zdielanou strankou

(( I ) alebo adresou nejakym spdsobom narabat, overte si uda-

je o tejto stranke, a to prostrednictvom prehliadacov, ako je

napr. Google. Radsej neklikajte na uvedend adresu webove;j

stranky ani na nejaky odkaz alebo tlacidlo, pokial o tejto stranke
neziskate relevantné a déveryhodné informécie.




PRAVNICKE OSOBY NA SOCIALNYCH
SIETACH

Na socidlnych sietach maju svoje UCty aj rozne institucie, urady, fir-
my, neziskové organizacie, ekonomické subjekty, kultirne institucie,
skoly, $portové kluby a podobne. Drviva vacsina tychto institucii resp.
ucty a profily tychto institucii s doveryhodné a relevantné, to zna-
mena, Ze nie su rizikové. Treba si vsak zistit prostrednictvom webovej
stranky danej institlcie alebo subjektu, ¢i ma na danej socialnej sieti
ucet naozaj vytvoreny. Zvycajne sa to da zistit tak, ze tieto subjekty
maju na svojej uvodnej stranke webu ikonu danej socialne siete, na
ktoru ked'kliknete, otvori sa vam Ucet tohto subjektu na danej soci-
alnej sieti.

« Na socialnych sietach vsak majd otvorené ucty aj falosné
(( I )) subjekty. Tieto vSak tiez m6zu mat zaregistrovanu aj vlastnu
" " webovi stranku a na nej odkaz na dand sociélnu siet.

o Preto ak Vam nejaky takyto subjekt bude prostrednictvom so-

cidlnej siete ponukat nejaké sluzby resp. vdam bude chciet nie-

o predat, vyhladajte takyto subjekt prostrednictvom Google

na internete a overte si udaje, ktoré sa ho tykaju a ktoré by mal

mat ako zaregistrovany subjekt zaevidované v réznych typoch
registrov.

» Odporucame na webovej stranke takéhoto subjektu preverit
udaje o danom subjekte — mailovi adresu, telefénne Cisla, ak
ide o pravnické osoby, da sa overit aj ICO a podobne.
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SKUPINY NA SOCIALNYCH
SIETACH

Svoje UcCty na socialnych sietach maju aj alebo si vytvaraji aj rozne
zaujmové skupiny. M6zu to byt skupiny, vznikajice na zaklade urci-
tych profesnych kompetencii, konickov, zdielania urcitych rovnakych
nazorov, alebo na zaklade poskytovania urcitych socialnych, kultur-
nych, Sportovych, spolocCenskych sluzieb, a podobne. Ak sa chcete
stat clenom takejto skupiny, v prvom rade si pozrite jej profil, zistite
pocet Clenov a precitajte si statusy, ktoré tato skupina zdiela. Ak ma
skupina relevantné mnozstvo ¢lenov, niekolkoro¢nd existenciu a ob-
sah statusov koresponduje s tym, preco sa chcete aj vy stat ¢lenom
skupiny resp. aké informacie chcete ziskat, mozete sa do takejto sku-
piny prihlasit.

Doveryhodné skupiny zaujem o ¢Elenstvo Casto preveruju, to zna-
men4, ze sa Clenom skupiny nestanete automaticky, ale Vam najprv
pride notifikicia, ze relevantné zodpovedné osoby Vase Clenstvo
v skupine preverili a odsuhlasili. Vyhodou takychto skupin je, ze sa
od ¢lenov tychto skupin mozete dozvediet doveryhodné a pre Vas
potrebné informacie, na ktoré sa mozete spolahnut. Ak mate napri-
klad nejaké problémy s Vasim pocitacom, vlastnou webovou stran-
kou, klubovym ¢lenskym a podobne, prostrednictvom tychto skupin
mozete takéto problémy vyriesit, pretoze ¢lenovia tychto skupin vam
poradia.
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RIZlKOVF: AKTIVITY NA SOCIALNYCH
SIETACH

Digitalizacia spolocnosti v sticasnej dobe umoznuje vytvorit obrov-
sky priestor pre ekonomické a marketingové aktivity. Socialne siete
v sucCasnosti pouzivaju miliardy ludi, miliény firiem, organizacii, in-
stitucii a inych subjektov. Socialne siete nevytvaraju priestor len pre
komunikaciu medzi sikromnymi osobami, ale vytvaraju moznosti pre
rozne typy najroznejsich spolocenskych (ekonomickych, socialnych,
kultdrnych, Sportovych a inych) aktivit. Na socialnych sietach prav-
nické aj fyzické osoby propaguju svoju Cinnost, pontkaju svoje pro-
dukty, poskytuju sluzby, poradensku ¢innost, vytvaraju priestor pre
rozne typy sutazenia, investovania prostriedkov, atd. Myslime si, ze
je mozné konstatovat, ze drviva vacsina vsetkych subjektov zapoje-
nych na socialnych sietach st spolahlivé subjekty a seridzni partneri
a uzivatelia. No je zaroven samozrejmé, ze tento obrovsky priestor
poskytuje moznost aj pre pachanie nekalej, az trestnej Cinnosti vo
vSetkych oblastiach, ktoré sa na socialnych sietach vyskytuju.

A tak mozeme vidiet, ze socialne siete sa hemzia r6znymi reklam-
nymi kampanami, ze sa na nich prezentuji rozne webové stranky, or-
ganizuju rozne sutaze, ankety, ze mnozstvo uzivatelov na socialnych
strankach zverejnuje inzeraty rozneho typu, Ze sa ponukajd moznosti
na investovanie penazi, ze na socialnej sieti je mozné ziskat pozicku,
Ze tu funguju rozne typy zoznamovacich sluzieb alebo sa tu prezen-
tuju rozne charitativne aktivity. Preto ak chceme nejakym sposobom
komunikovat ¢i zapojit sa do niektorej z tychto aktivit, musime sa
mat na pozore, musime byt ostraziti a musime kazdu jednu aktivitu,
do ktorej sa zapojime, preverit z hladiska pravdivosti, relevantnosti
i bezpecnosti.
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1. VZdy musime preverit, kto je majitelom (ctu a identity na socialnej
sieti, ktora prezentuje danu aktivitu. To znamena, Ze ak je majite-
lom uctu/identity nejakd pravnickd osoba, mali by sme prostred-
nictvom napr. Google zistit, ¢i md webovd stranku a zverejnené
dbveryhodné kontaktné uddaje, podrobne posudit profil a dalsie
nélezitosti. Podobne je to treba urobit aj pripade, ak rézne typy
aktivit pontkaju stikromné osoby. Tam by sme tiez mali zistit, ¢i ma
kontaktné udaje (e-mailovu adresu, telefénne &islo, adresu), alebo
Ci je mozné tuto osobu relevantne kontaktovat, resp. ¢i ma aj we-
bovu stranku.

2. Takisto by sme mali posudit idaje majitela tctu zverejnené v pro-
file na socidlnych sietach. Ak sa tam nachddza malo informacif
a majitel'ictu ma webovi stranku, je treba zistit relevantné infor-
madcie z tejto webovej stranky. Medzi relevantné a dblezité infor-
madcie kazdej takejto webovej stranky resp. kazdého, kto pontika
nejaké aktivity alebo sluzby, musi byt dostupnd emailova adresa,
telefénne kontakty, adresa, alebo iné mozZnosti komunikovania
resp. spdtnej vazby s danym subjektom.

3. Sucasne kazdy subjekt pontikajici na socialnych sietach rézne typy
ekonomickych, marketingovych alebo inych aktivit by mal mat vy-
tvorené urcité pravidla opierajice sa o relevantnu legislativu. To
znamena, Ze by mal mat napriklad stanovené obchodné podmien-
ky, reklamacny poriadok, resp. pravidld sutazenia, pri investovani
financnych prostriedkov aj podrobne portfdlia pre investovanie.

4. Pri zapdjani sa do takychto aktivit by si mal kazdy, kto sa chce do
nejakej takejto aktivity zapojit, podrobne precitat podmienky re-
gistrdcie. Ak vyZaduju od dcastnika tejto aktivity zaplatenie neja-
kého typu registracného poplatku, je treba zvysit pozornost. Ak sa
chceme zaregistrovat do nejakej sutaze alebo kampane, ktorej vy-
sledkom by malo byt ziskanie nejakého benefitu, napriklad financ-
nej vyhry, vecné ceny alebo podobne, je nelogické, aby organizator
tejto aktivity poZadoval od tcastnika, ktory sa jej chce zucastnit,
vopred zaplatenie registracného poplatku. Takisto pri nakupoch
réznych tovarov, sluzieb a podobne, je treba preverit spbsob plat-
by za takéto sluzby a tovary. Poskytovatel takejto aktivity musi
umoznit platenie poplatkov za nakup sluzby alebo tovaru nielen
prostrednictvom bankovej karty, ale aj v hotovosti alebo na dobier-
ku, resp. inak. V opacnom pripade sa jedna zrejme o podvodnika.,
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Zasadné a zakladné pravidlo pri zapajanie sa do aktivit ekonomic-
kého a marketingového typu na socialnych sietach:

Skor, nez sa zacCnete registrovat do danej aktivity, kliknete
na link webovej stranky alebo na nejaké tlacidlo na profilove;j (( I ))
stranke alebo statuse subjektu, ktory tieto aktivity ponuka, "
preverte si vsetky mozné udaje a tvrdenia zverejnené v tomto

statuse Ci profile. Az potom, ked zistite, Ze sa jedna o bezpecnu

a relevantnut aktivitu, mozete konat.
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DESATORO O BEZPECNOSTI
NA SOCIALNYCH SIETACH

10.

Nemusite byt zaregistrovany/a vo vSetkych existujucich social-
nych sietach a komunikacnych sluzbach, preto zvazte vyber podla
vasej osobnej potreby, zamestnania, zaujmov alebo obsahu, pro-
filu, sposobu a formy komunikacie.

Pri registracii nemusite ako identifikacné meno, ktoré bude verejne
dostupné, uvadzat svoje celé meno a priezvisko, mozete pouzit aj
pseudonym. Nikdy ako meno neuvadzajte svoju emailovd adresu.
Pre kazdy UcCet si zvolte iné heslo, ktoré by malo mat miniméalne
10 znakov v zlozeni velké a malé pismena, Cisla, znaky, kompati-
bilné minimalne medzi anglickou a slovenskou klavesnicou.

Vo svojom profile neuvadzajte konkrétne Udaje o sebe ani svojich
pribuznych — cely datum narodenia, rodné ¢islo, telefénne éislo,
emailovd adresu, adresu bydliska a ddaje platobnych kariet.
Profilové fotografie a fotografie v albumoch by mali byt ¢o naj
vSeobecnejsie, skupinové, aby sa nedali jednoducho zneuzit.
Ddsledne preverujte vsetky kontakty, priatelov a skupin, s ktory-
mi chcete komunikovat. Nie je cielom mat ¢o najviac priatelov:
¢im viac kontaktov, priatelov a skupin, tym vacsie riziko zneuzitia
vasich udajov a informacii.

Nezverejiiujte statusy, ani iné informdcie, ktoré budi obsahovat
konkrétne (daje a fakty o osobnom Zivote Vas, resp. o zivoty Va-
sich pribuznych, ani statusy znevazujuce ludské prava a dostojnost,
provokuijlce a vyvolavajice nenavist, aroganciu a agresivne reakcie.
Vzdy zvazujte, aké statusy a informacie budete zdielat komento-
vat lajkovat. Nedajte sa vyprovokovat do komunikacie s agresiv-
nymi ¢i manipulativnymi uzivatelmi socidlnej siete.

Podozrivé statusy a informacie mozete zablokovat, resp. ich(aj
nahlasit administratorovi. Nesnazte sa precitat vSetky zaujimave
statusy naraz, ale si ich ulozte a precitajte neskor.

Velmi opatrne reagujte a preverujte si podozrivé informacie a ak-
tivity — statusy, profily, kontakty, emailové adresy, telefénne Cisla,
reklamy, inzeraty, ktoré mozu predstavovat bezpeécnostné riziko.



