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UvoD
O tejto prirucke
a ako s rlou pracovat

Viditelnost nesmie znamenat zranitelnost.,

Tato prirueka vznikla v rdmei projektu ,Fighting gendered disinformation online”,
ktory realizuje MEMO 98 s cielom posilnit digitalnu bezpeé&nost a odolnost vodi
online Gtokom.

Projekt bol realizovany s podporou Holandského kral'ovstva. Za obsah publikacie
nest zodpovednost jej autori, pri¢om ndzory uvedené v texte nemusia nevyhnutne
odrézat stanoviskd donorov.

Tato prirugka je uréend najmé zendm, ktoré pésobia vo verejnom priestore alebo
st viditelné online. Uzito&nd viak méze byt aj pre organizdcie, redakcie,
obg&ianske zdruzenia a neformdlne komunity, ktoré chcd lepdie chranit [udi vo
svojom time.

Cielom tejto prirugky je pontknut prakticks orientdciu: struéne vysvetlit, &o su
rodovo podmienené dezinformdcie, ako vyzeraji v praxi, &o robit po Gtoku, ako
chranit svoje G&ty a stkromie, ako reagovat bezpe&ne a ako si nastavit zékladny
plan prevencie. Priru¢ka je navrhnutd ako prakticky sprievodca - mézete sa k
jednotlivym &astiam vracat podla potreby, bez nutnosti &itat ju od zagiatku do
konca.

Tato prirueka vychddza z presvedeenia, ze viditelnost nesmie znamenat
zranitel'nost. Verejny aj online priestor by nemal byt miestom, kde sa zeny a
d'aldie zranitelné skupiny boja slobodne vyjadrovat z dévodu rizika dtokov,
zastraSovania ¢i znevazovania.

Tip: Tento materidl mézZete pouZit aj v krizovej situdcii - jednotlivé casti su
navrhnuté tak, aby sa dali ¢itat samostatne (napriklad len sekcia o prvych 30
minutach po online utoku). Ak sa nachddzate v situdcii, ktord vds zneistuje
alebo ohrozuje, moéZete zacat prdve touto ¢astou.

Verejny aj online priestor patri Zendm rovnakym dielom. Bezpeé&nost preto
nevnimame ako prekdzku v G&asti na verejnom zivote, ale ako zdkladny
podmienku slobody. Zarovend pondka konkrétne kroky a odpori&ania, ktoré
pomdhaji tito bezpeé&nost aktivne posiliovat v kazdodennej praxi.



Co su rodovo podmienené
dezinformacie?

Rodovo podmienené dezinformdcie st falogné, zavadzajice alebo manipulativne
narativy, ktoré dtodia na &loveka alebo skupinu na zéklade rodu, rodovych roli,
sexuality alebo stereotypov spojenych s tym, akd zena ,mé& byt” a aké miesto jej

Jpatri”.

Casto sa tvdria ako ndzor, vtip, kritika alebo len ,tvrdiia debata”. V skuto&nosti
viak nejde o vecnt polemikuy, ale o dtok na déveryhodnost, déstojnost, identitu a
prévo &loveka verejne vystupovat. Takéto Utoky sa nezameriavaji na argumenty,
ale na vzhlad, hlas, materstvo, sexuality, mordlku, Zenskost, ,slusnost” alebo
,Spravne miesto zeny v spolo&nosti”.

Dolezité: cielom tychto utokov nie je vyhrat diskusiu, ale oslabit vasu
doéveryhodnost, vyvolat tlak a odradit vds od dalSieho vystupovania.

Rodovo podmienené dezinformécie sa &asto =
prepdjaji s dalsimi tkodlivymi narativmi. Mézu
byt siéastou Sirdich uGtokov proti rodove;j
rovnosti, ludskym pravam, obg&ianskemu
aktivizmu, nezdvislym médiam ¢&i verejne : 2oi
angazovanym ludom a indtiticiam. Niekedy

+O

pracuji so strachom z ddajnych spolo&enskych §;§;
zmien, inokedy vykreslujo konkrétne zeny ako o gaiss
hrozbu pre rodinu, tradicie, stabilitu alebo tes: R
mordlne hodnoty. .5 5.5.
it ]
V praxi &asto nejde o jednotlivy komentdr, ale o oL s
kombindciu  viacerych  dtokov  (komentdre, 833:: PR
prl’spevky, memy, vided), ktoré sa navzajom ".‘ 'éé §§
posiliuju a zvyduju tlak. st HRRE
Nejde len o verbdlne ttoky. V skuto&nosti méze ist o 2§§§:.'.. g :
stratégiu, ktorej cielom je zneviditelnit verejne pésobiace e saseit
osobnosti a spravit z verejného priestoru miesto, kde ich hlas
prestéva byt pod&ut.

VYs|ed kom vaq, 7e &lovek zaéne sém seba obmedzovat - it

menej pide, menej vystupuje alebo sa z verejného priestoru

stiahne Uplne.




Preco je to problem?

Rodovo podmienené dezinformdcie netkodia len jednej osobe. Ich cielom byva
gasto vyvolat &iréi efekt: zastrasit, vy&erpat, zneistit, spochybnit déveryhodnost
a odradit d'alie zeny od toho, aby verejne vystupovali. Cielom nie je len Gtok
na jednotlivea, ale vytvorenie prostredia, v ktorom je pre zeny a menginy
ndroénejie alebo riskantnejgie byt verejne aktivne.

¢lovek prestane hovorit nie preto, Ze nesmie, ale preto, Ze je to
prilis vycerpdvajtice, alebo nebezpecné.

Clovek, ktory je cielom Gtoku, sa méze citit ohrozeny, unaveny, ponizeny alebo
dlhodobo pod tlakom. Méze za&at obmedzovat svoje vystupovanie, zrugit
verejné podujatia, prestat publikovat, vyhybat sa témam, ktoré vyvolavaji Gtoky,
alebo sa dplne stiahnut z online priestoru. Tak vznikd autocenzira, ktord nie je
slobodnou vol'bou, ale reakciou na nepriatel'ské prostredie.

Tento efekt sa &asto oznaduje ako ,uml&iavanie bez zdkazu” - &lovek prestane
hovorit nie preto, ze nesmie, ale preto, ze je to prili¥ vy&erpavajice, alebo
nebezpe&né.

Ked' sa to deje opakovane, nejde len o individudlny problém. Meni sa tym
verejnd diskusia. Ak Gtoky uml&iavaji zeny, novindrky, odbornigky alebo aktivistky,
verejny priestor prichddza o délezité hlasy, skisenosti a perspektivy. Oslabuje sa
pluralita, nartéa sa dévera a prehlbuje sa polarizacia.

Rodovo podmienené dezinformacie preto
nezasahuji len jednotlivé osoby, ale qj

kvalitu verejnej diskusie a
demokratickej G&asti.




Ako tieto utoky vyzeraju v praxi?

Tieto Gtoky mézu mat mnoho podéb. Niekedy ide o jednotlivé komentdre alebo
prispevky, inokedy o koordinované kampane naprie¢ platformami. V. mnohych
pripadoch sa kombinuji rézne formy Gtoku tak, aby sa navzajom posilfiovali. To
znamend, ze jeden Gtok méze rychlo prerast do $irsej kampane, najmé ak sa
zaéne zdielat alebo preberat d'algimi v&tami.
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Najcastejsie formy utokov

¢ zosmiesSniovanie vzhladu, hlasu alebo prejavu

¢ sexualizované uraZzky a poniZujuce narazky

¢ spochybrniovanie odbornosti, inteligencie ¢i kompetencii

¢ nalepkovanie a vykreslovanie Zien ako ,babok®, ,agentiek” ¢i
~hrozieb®

¢ manipulicia s obsahom cez upravené fotky, memy a vytrhnuté
vyroky

¢ moralne sudy a agresivne Uitoky na sukromny Zivot

¢ koordinovany tlak prostrednictvom ordganizovanych komentarov a
zdielani

e Sirenie klamstiev o financovani, motivacidch ¢i osobnych vztahoch

e zverejriovanie siukromia (doxing) a zastrasovanie odhalenim identity

Niektoré z tychto Gtokov mézu na prvy pohlad pésobit nevinne (napr. ako vtip
alebo meme), no v skuto&nosti so stéastou SirSieho vzorca znevazovania.

Na Slovensku sa tieto Gtoky &asto prelinaju s ideologickymi a geopolitickymi
témami. Zeny sa tak stdvaji teréom nielen za svoje slovd, ale qj za to, &o
symbolicky reprezentuji: verejnd angazovanost, ochranu prdv, profesiondlnu
integritu &i schopnost kriticky &elit manipulativnym narativom. Utok sa tak asto
prestva z konkrétneho vyroku na to, &o osoba , “ v o&iach Gto&nikov predstavuje.

Utok &¢asto nezaéina argumentom. Zag&ina stereotypom. A stereotyp sa potom
pouziva ako zbras.



Kto byva najcastejSie tercom?

Najeastejim teréom st zeny, ktoré su viditelné, aktivne a verejne vystupuju.

Typicky ide o novindrky, politicky, kandidatky, aktivistky, odborni¢ky,
komentatorky, pracovni¢ky obé&ianskych organizécii a Zeny, ktoré sa angazuji
vo svojich komunitéch.

Vysokému riziku &elia zeny, ale aj muzi, ktori sa venuji témam, ako st rodovéa
rovnost, ludské préva, reprodukéné prava, postavenie mensin, korupcia,
extrémizmus alebo dezinformdcie. Prave tieto témy byvaji polarizované a &asto
sa stdvaju zdmienkou na osobné Gtoky.

Rodovo podmienené Gtoky sa viak netykajo len Zien. Zasahovat mézu aj d'alsie
verejne viditelné alebo zranitelné skupiny a niekedy aj muzov, ak na nich
Gtoénici cielia cez stereotypné predstavy o tom, ako sa ma spravat ,spravny”
muz alebo Zena. V praxi sa teda tieto dezinformdcie dotykaju Sirdieho okruhu
fudi, ktorych verejnd pritomnost, identita alebo postoje nezapadaji do dzkych
stereotypnych predstdv.

Zvy$enému riziku &elia najméa fudia, ktori sa odlidujo - napriklad svojimi n&zormi,
identitou alebo verejnym postojom.

Netyka sa to len verejne zndmych osobnosti. Utoky v lokélnom prostredi - &i uz v
ramci komunity, kampane alebo na pracovisku - byvaji &asto osobnejiie a o to
zranujicejsie.

Netreba podcenovat ani drobné,
dlhodobé prejavy nepriatel'stva,

ked'ze ich nasledky su
gasto rovnako vaine.



Kedy nejde o beznu kritiku?

Nie kazdd& ostrd reakcia je koordinovany Gtok. Vo verejnom priestore je normdlne,
ze ludia nesthlasia, polemizuji alebo aj ostrejiie kritizuju. Délezité je vediet
rozlidit, kedy ide este o vecni kritiku a kedy uZ o manipulativny tlak,
zastrasovanie alebo cielend kampap.

Rozlitenie je dolezité: nie kazdu kritiku treba riedit, ale niektoré situdcie si
vyzaduju rychlu reakeiu.
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NajcastejSie varovné signaly

¢ v kratkom Case sa objavi velké mnozstvo podobnych komentarov,

e rozne UCty pouzivaju rovnaké alebo velmi podobné formulacie,

e 1Utok sa nezameriava na obsah vasho vyroku, ale na to, kym ste,

e objavuje sa sexualizacia, hanobenie alebo moralne sudy,

¢ niekto zverejniuje alebo naznacuje osobné udaje,

e komentare maju za ciel vyvolat hanbu, strach alebo ml¢anie,

e 1tok sa rychlo 8iri cez viacero profilov, skupin alebo platforiem,

e objavuju sa vyzvy na ,odhalenie“, zosmieSnenie, alebo
potrestanie.

Ak sa objavi viacero tychto signdlov naraz, pravdepodobne nejde o bezng kritiky,
ale o koordinovany alebo manipulativny dtok.

Uzito&nou poméckou méze byt jednoduchd otdzka: smeruvje Gtok na to, &o
hovorite, alebo na to, |<>7m ste? Beznd kritika sa t)?ka ndzoru, rozhodnutia, &i
konkrétneho konania. Manipulativny dtok viak cieli na vasu identitu, déstojnost a
samotné prdavo byt pritomnd vo verejnom priestore.

Rychly test: keby ste ten isty komentar poculi na pracovnom stretnuti, alebo
verejnej diskusii, povaZovali by ste ho za primerany?

Ak mate pocit, ze nejde len o nesthlas, ale o snahu zastradit, vy&erpat alebo
uml¢at, berte situdciv vazne. Netreba &akat, kym sa eite zhordi. Intuicia je
dolezitd - ak sa necitite bezpeéne, je to dostatoény dévod konat.



Co robit v progch 30 minttach
po utoku?

Délezité: Ked sa utok zacne, je prirodzené chciet reagovat okamZzite. NajlepSim proym
krokom vsak byva spomalit a ziskat kontrolu nad situdciou. To, ¢o urobite v prvych
minutach, méze vyrazne ovplyvnit dalsi priebeh.

Zakladny postup:

Ulozte dokazy
Zastavte impulz odpovedat hned'

Spravte screenshoty, ulozte odkazy,

Nereagujte v $oku, hneve ani v mend Gétov, &as a platformu. Ak sa
panike. Aj kratka pavza vam méze Gtok rychlo &iri, nespoliehajte sa na
poméct vyhnit sa reakeii, ktord by to, ze obsah zostane online.

pod tlakom mohla zbyto&ne zvysit Screenshoty robte tak, aby bolo
dosah Gtoku. Aj 10 &i 15 minit méze vidiet aj meno G&tu, datum a URL
vyrazne zmenit kvalitu vagej reakcie. adresu.

UlozZte dokazy

Nie kazdy otok si vyzaduje verejnu
odpoved. Najprv bezpegie, potom
komunikécia. Reakcia by mala byt
premyslend, nie undhlend pod tlakom.




Ako si utok zdokumentovat?

Dobre zdokumentovany incident sa [ahgie riedi. Pomdaha pri internom nahlasent,
pri komunikdcii s platformou, aj pri zvazovani pravnych krokov.

Cim presnejsie mate dékazy, tym jednoduchsie sa situdcia riedi a posudzuje.
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Pri kazdom incidente si skuste ulozit

e screenshot alebo videozdznam obrazovky,
e presny odkaz na obsah,
e datum a cas,
¢ ndazov profilu, stranky alebo skupiny,
e platformu, na ktorej sa utok objavil,
e strucny opis toho, ¢o sa stalo a preco je to problém,
¢ informaciu, ¢i sa utok opakuje, alebo $iri dalej,
0 XoXO) e poznamku, Ci sa objavili hrozby, osobné udaje, alebo

7 . s .
anidmley eanprdinicia
ZTIOTITINy soOTOIITatIc

Tipy

e Screenshoty robte tak, aby bolo vidiet meno uctu, datum a idedlne aj URL
adresu.

e Ak ide o viac prispevkov, vytvorte si jednoduchy incident log. MozZe to byt
tabulka, poznamka v dokumente, alebo prieCinok s dokazmi. DoleZité je,
aby ste vedeli spatne zachytit rozsah, intenzitu a vyvoj utoku. Aj
jednoduchy zoznam (datum - ¢o sa stalo - kde - kto) vyrazne poméha
udrzat prehlad.

e Uchovévajte doékazy mimo platformy. Obsah moézZe byt vymazany,
nahldseny, zablokovany alebo zmeneny. Idedlne je mat képie uloZené na

zariadeni alebo ulozisku, ku ktorému mate bezpecny pristup.




Co potom: ignorovat, moderovat,
nahldsit alebo eskalovat?

Nie kazdy utok si vyzaduje rovnaki reakciu. Niekedy postadi nereagovat, alebo
skryt komentdr. Inokedy je nevyhnutné zapojit tim, situdciv zdokumentovat,
kontaktovat platformu, alebo pristipit k formdlnemu nahldseniv. Neexistuje
jedna sprévna reakcia - délefité je zvolit postup podla zavainosti situdcie.
Poméct méze jednoduchd séria otdzok:

Je to len jedna

urazka bez Sirsieho
dosahu?

Ak ano, zvy&ajne postadi nereagovat,
komentar skryt alebo G&et zablokovat.

Opakuje sa to, alebo sa

~r_ e

to $iri koordinovane?

Ak ano, situdciv dokumentujte a zapojte tim, &i
organizdciu. Sledujte, &i nejde o cielene zosiliovany
kampa#. Pri opakovanych dtokoch je délezité nenechat
to bez reakcie a za&at situdciu systematicky sledovat.

Obsahuje to hrozbu, osobné
udaje, alebo znamky zverejnenia
osobnych udajov (doxxing)?

Ak éano, ide o bezpeé&nostny incident - situdciu
bezodkladne eskalujte a zapojte d'aliiu
pomoc. Ne&akajte, ale konajte okamzite.

Zasahuje to do prace, reputacie,

alebo psychickej pohody?

Ak ano, nenechdvaijte to na seba. Vyhladajte
podporu, vyuzite interné mechanizmy a podla

potreby aj odbornd pomoc. Aj psychicky dopad

je dostato&ny dévod na riegenie situdcie.

Ma verejna reakcia zmysel?

Verejnd odpoved’ je spravidla vhodnd vtedy, ak méze situdciu upokojit,
pomenovat manipuldciv, alebo ochranit d'algich. Nie vidy je potrebnd.
Niekedy je najlepgou reakciou nereagovat a nedirit dtok d'alej. Plati jedno
zékladné pravidlo: ak ide o vyhrazky, doxing, pokus o hacknutie alebo
cielené zastradovanie - konajte okamzite. Ak si nie ste istd, radsej situdciu
konzultujte. Je to vzdy lepsie, ako ju podcenit.



Chrante svoje ucty a zariadenia

Digitdlna bezpe&nost nezadina az po Utoku. Zadina edte predtym - pri
zékladnych nastaveniach, ktoré znizujg riziko hacknutia, prevzatia 6é&tu, alebo
zneuzitia osobnych tdajov.

Prevencia je najjednoduchsi spésob, ako zni%it dopad pripadného Gtoku.
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Zakladné minimum zahrna

¢ silné a jedine¢né hesla pre kazdua sluzbu,

¢ dvojfaktorové overenie,

e pravidelné aktualizacie telefénu, pocitaca a aplikacii,

e kontrolu prihlasenych zariadeni a aktivnych relacii,

e opatrnost pri podozrivych spravach, odkazoch a prilohéch,
¢ oddelenie sukromnych a verejnych uctov,

e priebeznu kontrolu toho, kto ma k vasim uctom pristup.

Ak pouzivate rovnaké heslo na viacerych miestach, staé&i jeden dtok a ohrozené
mézu byt viaceré Géty naraz.

Ak &elite online Gtokom, bezpe&nost G&tov nie je technicky detail. Je to sigast
vadej ochrany. V niektorych pripadoch mézu po dezinforma&nej kampani
nasledovat aj technické pokusy o narudenie G&tov, zneuzitie prihlasovacich
tdajov, alebo iné formy Gtoku. Utok na
reputdciu sa méze rychlo premenit na
tok na vage Gety, alebo stkromie.

Ak je to mozné, pouzivajte sprdvcu
hesiel a urobte si aspo raz za &as
kratky bezpe&nostny audit. Dve
mindty  prevencie  dnes  mézu
znamenat hodiny ugetreného stresu
neskér. Stadi si raz za pdr mesiacov
prejst nastavenia Uctov a
skontrolovat, ¢i je vietko aktudlne a
bezpeéné.




Chrante svoje stilkcromie

Pri online dtokoch byva zranitelnym miestom nielen obsah, ktory zdielate, ale qj
informdcie, ktoré sa o vds daji jednoducho ndjst. Preto sa oplati urobit si
zékladny audit sékromia.

Utoénici éasto pracuju prave s verejne dostupnymi informdciami - nemusia nié¢
hacknat”.
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Skontrolujte si:

¢ aké kontaktné udaje su verejne dostupné,

e (i sa vaSa adresa, alebo miesto pobytu, nenachadza online,

e o sa da zistit o vasej rodine, detoch, §kole ¢i dennom
rezZime,

¢ (i fotografie neodhaluju polohu, auto, dom, alebo pracovné
miesto,

e ktoré starsie prispevky dnes zbytocne zvySuju riziko,

e ktoré ucty, alebo aplikacie, maju pristup k vasim osobnym
udajom.

Tip: Sktiste si vygooglit samu seba a prejst si, o vsetko je o vds verejne
dostupné.

Cielom nie je zmizndt z online priestoru. Ciel'om je obmedzit mnozstvo informécii,
ktoré mozno zneuzit na zastrafovanie, doxing alebo reputagné Gtoky. Menej
dostupnych informdcii znamend menej moznosti na zneuzitie.

Pomdha aj jedno jednoduché pravidlo: zverejiivjte vedome. Nie vietko, &o je
pravdivé, musi byt aj verejné. Plati to najmé& pri informdécidch o rodine, detoch,
cestdch, presnej polohe, &i kazdodennom rezime. Najmé pri zdielani v redlnom
¢ase (napr. z dovolenky alebo domova) zvdzte, ¢&i je to bezpeé&né.

Kde je to mozné, oddelte pracovné a stkromné kontakty. Ak sa dtok rozdiri do
inych oblasti vagho zivota, budete méct reagovat’ s végsim odstupom - a vagsim
pokojom. Oddelenie kontaktov véam dava vaesiu kontrolu nad tym, kto a ako vas
mdze kontaktovat.



Kedy reagovat verejne,
a kedy radsej nie

Nie kazdy Gtok si vyzaduje verejnt odpoved'. Niekedy je najlepiou reakciou
nereagovat vébec. Inokedy poméze kratke a vecné pomenovanie manipuldcie.
Délezité je, aby reakcia chranila vas, nie logiku dtoku.

Cielom reakcie nie je presvedgit tto&nika, ale nastavit hranice a ochranit seba

(a pripadne aj publikum).

Skér nez odpoviete, poloite si tri otazky:

PomozZe moja reakcia situaciu
spresnit alebo upokojit?

Zvéazte, Ci je reakcia
naozaj potrebna.

Nezvysi moja reakcia zbytocne
dosah utoku?

Mam na odpoved' kapacitu a

bezpecny priestor? Nie

Ano

Dobrd reakcia nemusi byt dlha. Musi byt bezpeé&nd, presnd a vedoma. A niekedy
je tou najlepdou reakciou to, Zze sa rozhodnete nehrat hru, ktort nastavili dtoénici.
Rozhodnutie nereagovat je tiez aktivna a legitimna vol'ba.
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Ak sa rozhodnete reagovat, drite sa tychto zasad:

¢ reagdujte aZ po kratkom odstupe,

e drZte sa faktov,

e nevysvetlujte donekone¢na svoju déstojnost, ani pravo byt
pritomna vo verejnom priestore,

¢ neodpovedajte na kazdy komentar,

¢ ak je to vhodné, nechajte hovorit aj organizaciu, redakciu
alebo tim,

e ak je cielom Utoku vyprovokovat vas, nenechajte sa
vtiahnut do hry.



Ked utok zasiahne tim,
alebo organizaciu

Ak sa Gtok netyka len jednej osoby, ale aj organizdcie, redakcie alebo kampane,
velmi pomé&ha mat aspoh jednoduchy dohodnuty postup. V strese sa rozhoduje
fazdie a chaos zvyduje tlak na napadnutd osobu, ale aj na cely tim.

Postup, ktory je dopredu dohodnuty, zniiuje stres a urychl'uje reakciu.
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Je dobré vediet:

e Kkto monitoruje situdciu,

e kto archivuje dokazy,

e Kkto komunikuje navonok,

e kto je v kontakte s dotknutou osobou,

e Kkto riesi technicku bezpeénost uctov,

e kto rozhoduje o eskalacii a dalsich krokoch.

Ked' je jasné, kto &o robi, situdcia sa zvlada pokojnejsie a bez zbyto&ného tlaku
na jednotlivcov. Pri silnejom Gtoku je délezité, aby ¢&lovek, ktory je teréom,
nemusel niest vietko sdm. Organizdcia mu vie poméct tym, ze prevezme
monitoring, triedenie komentdrov, pripravu odpovede, komunikéciv s
platformami, alebo posidenie, &i je potrebné zapojit pravnu &i psychologickd
pomoc.

Najvéiou pomocou byva prevzatie &asti zodpovednosti — aby napadnutd osoba
nemusela riedit vietko sama. Dobry timovy postup nemusi byt zlozity. Délezité je,
aby bol vopred premysleny, zrozumitelny a pouzitelny. Krizova komunikdcia nie
je len o verejnom vyhlaseni. Je aj o tom, ako v time rozdelite dlohy, znizite tlak a
ochranite &loveka, ktory je prave pod ttokom.

Aj jednoduchy interny dokument méze vyrazne zlepsit pripravenost timu.



Psychologicka podpora je
a4 | v o
stdast bezpednosti
Online dtok méze spésobit’ ¢ok, hnev, dnavu, pocit hanby, strach qQj bezmocnost.
Takéto reakcie st normdlne. Nie st znakom slabosti. St prirodzenou reakciou na

nepriatelské a zatazujice spravanie.

Kazdy &lovek reaguje inak - neexistuje ,spravny” spdsob, ako sa citit.
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Poméct méze:
e vypnut notifikacie a ziskat odstup,
e obmedzit ¢itanie komentarov,
e zverit monitoring niekomu inému,
e hovorit s blizkou osobou alebo kolegyriou,
e poziadat o odbornu psychologicku pomoc,
e neprenasat zodpovednost za utok na seba,
¢ dopriat si spanok, pohyb a zédkladny rezim aj
v obdobi tlaku.

Aj kratky odstup od online priestoru méze vyrazne poméct znizit stres.

Utok, ktory sa odohréva online, méze mat velmi redlne désledky offline.
Dlhodoby tlak, nendvist a pocit neustdleho sledovania sa mézu prejavit na
psychickom zdravi, sistredeni aj schopnosti pracovat. Dlhodobé vystavenie
Gtokom méze viest k vy&erpaniu, alebo vyhoreniu. Je v poriadku spomalit a dat si
priestor.

To, ze vds Utok zasiahol, neznamend, ze ste z|yha|i. Znamend to, ze iélo o dtok. Aj
psychologickd& podpora patri k zodpovednej reakcii. Nie je to nie¢o navyse. Je
to si&ast ochrany. Postarat sa o seba nie je slabost - je to sidast vale;
bezpeé&nosti.



Kedy uz nestaci riesit to sama

Niektoré incidenty sa daji zvladnut moderovanim, blokovanim, alebo internou
podporou. Iné si vyzaduju $ir§iv pomoc.

Nie je vasou povinnostou zvladnut vietko sama.
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Skontrolujte si:

e utok obsahuje vyhrazky,

e su zverejnené osobné udaje,

¢ ide o stalking alebo opakované zastraSovanie,

e objavia sa zndmky hacknutia, alebo prevzatia
uctu,

e Uutok zasahuje rodinu, deti alebo kolegov,

e Utok ma vyrazny dopad na psychické zdravie,
alebo pracu,

e situacia presahuje kapacity vas, alebo vasho timu.

Ak si nie ste istd, &i je situdcia ,dostatoéne vazna’, je v poriadku sa poradit.

Externd pomoc méze mat rézne podoby. Méze ist o prévnu pomoc, IT
bezpe&nostni podporu, psychologicki pomoc, alebo o kontaktovanie policie, ak
ide o hrozby, stalking, zverejnenie osobnych tdajov, alebo iny zavazny incident.

/ . . 7 v . ye . Ve Ve v .
Vyhladanie pomoci neznamend, 7e situdciv nezvlddate - znamend to, Ze ju
riedite zodpovedne.

Nie vzdy je jednoduché rozhodndt sa, &i nieCo nahldsit. Mnohi fudia majo
skisenost s tym, ze sa necitili vypoéuti alebo ze pomoc prigla neskoro. To viak
nemeni ni¢ na tom, ze pri vaznych hrozbdéch treba mysliet aj na formdlne kroky.

Délezité je mat pri tom podporu, nezostat na to sama a postupovat é&o
najpokojnejsie a systematicky. Aj malé kroky (konzultacia, ulozenie dékazov,
rozhovor s odbornikom) mézu byt zagiatkom riedenia.



Mo6j osobny bezpecnostny
checklist

Skuste si prejst tento zoznam a oznadit, o uz mdte nastavené a &o si edte
potrebujete doplnit.

Nemusite mat vietko splnené - ciel'om je vediet, kde ste a &o je d'alsi krok.

O Mdm silné a jedine&né hesla.

O Mdm zapnuté dvojfaktorové overenie.

O Viem, kto mi poméze pri technickom probléme.

O Mdm oddelené stkromné a verejné Géty.

O Viem, ako ukladat dékazy o dtoku.

O Viem, kedy ttok ignorovat a kedy eskalovat.

O Mdm obmedzené mnozstvo osobnych tdajov dostupnych online.
O Viem, komu sa ozvem, ked' sa nie&o stane.

O Neostdvam na online Gtok sama.

O Viem, kde hladat psychologicky, alebo prévnu pomoc.

Tento checklist nie je test. Je to orientaénd pomécka. Nemusite mat vietko
vyrie¢ené naraz. Délezité je vediet, kde ste dnes, a postupne si budovat vagsiv
istotu a pripravenost

Bezpe&nost sa &asto buduje sériou mensich krokov.

Aj drobné zmeny v nastaveni G&tov, alebo ndvykoch mézu mat velky efekt.




Je nasSa organizdcia pripravena?

Online Gtoky nie su len individudlny problém. Organizdcia méze vyrazne
ovplyvnit, &i sa &lovek citi chraneny, alebo osamely.

To, ako organizdcia reaguje, md priamy vplyv na to, &i sa &lovek citi bezpe&ne,
alebo pod tlakom.

Skuste si v time prejst tento zakladny zoznam:

O Mdme jasné pravidld, &o sa povazuje za incident?

O Vieme, kto monitoruje a archivuje Gtoky?

O Mdme dohodnuté prahy eskalécie?

O Vieme, kedy kontaktovat policiu, alebo odborni pomoc?
O Chranime napadnuti osobu pred pretazenim?

O Mdame zdkladny plan krizovej komunikécie?

O Mdme bezpe&nostné minimum pre G&ty a zariadenia?

O Mdme spésob, ako filtrovat nendvistné komentare?

O Vieme poskytnit psychologicky, alebo peer podporu?

O Ugime sa z incidentov a priebezne upravujeme postupy?

Ak si na viacero otdzok odpoviete ,nie”, je to dobry moment na za&atie s
jednoduchymi krokmi.

Nemusite mat rozsiahly bezpe&nostny manudl. Velky rozdiel &asto urobi qj
jednoduchy interny dokument, v ktorom je jasne napisané, kto &o robi, ako sa
uchovévaji dékazy a kedy sa situdcia eskaluje. Aj kratky, zrozumitelny dokument

méze vyrazne zlepsit pripravenost timu.

Pripravend organizdcia nevyriedi vietko. Méze viak vyrazne znizit chaos, urychlit
pomoc a ukdzat [ud'om, ze na Gtok nie sg sami.

Podpora zo strany organizécie je kl'é&ové - nikto by nemal &elit Gtokom sam.



Ako budovat odolnost dlhodobo

Reakcia na incident je délezitd, no rovnako délezitd je aj dlhodobd odolnost. Ta
nevznikd len individudlne. Vznikd v prostredi, kde ludia vedia rozpoznat gkodlivé
narativy, navzdjom sa podporujd a maji k dispozicii praktické ndstroje, kontakty
a zakladné postupy.

Odolnost nie je jednorazovy krok, ale proces, ktory sa buduje postupne.
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Dlhodobej odolnosti pomaha napriklad:

e pravidelné vzdelavanie o digitalnej bezpecnosti,

e vymena skusenosti medzi Zenami, novinarkami,
aktivistkami a miestnymi liderkami,

e podpora peer sieti a kontaktov dévery,

¢ zdielanie dobrych prikladov reakcie,

¢ budovanie spoluprace medzi médiami, ob¢ianskou
spolo¢nostou a odbornikmi,

e pomenuvanie Skodlivych narativov skor, nez sa stanu
~horméalnou” sucastou online prostredia.

Velkt dlohu zohrdva aj pocit, ze v tom nie ste sama. Odolnost neznameng, ze
&loveka ttoky prestant boliet. Znamend, ze na ne nie je sédm, rozumie im lepsie a
md k dispozicii mechanizmy, ktoré znizujo ich dopad. Prave v tom je sila
komunitného a organiza&ného pristupu.

Spolo&nd skisenost a podpora mézu vyrazne znizit dopad aj opakovanych
Gtokov.




Verejny priestor patri aj vam

Rodovo podmienené dezinformdcie a online dtoky maju &asto jediny ciel’: znizit
vadu istotu, oslabit vas hlas a vytlagit vas z priestoru, v ktorom mate pravo byt
pritomnd. Ciel'om Gtoku nie je diskusia, ale to, aby ste prestali hovorit.

Tato prirugka nevyriedi vietko. Méze viak poméct ziskat va&div orientdciy,
pripravenost a oporu. Bezpeé&nost nie je prejav slabosti. Je to podmienka toho,
aby [udia mohli hovorit, pracovat a zapdjat sa do verejného Zivota bez strachu.

Silnejsia odolnost nevznika len individudlne. Vznikd qj cez solidarity, pripravené
organizécie, bezpeé&nejgie komunity a lepiie ndstroje podpory. Prave preto mda
zmysel hovorit o digitdlnej bezpeé&nosti vecne, prakticky a bez zbyto&ného
zlah&ovania.

Cim viac udi je pripravenych, tym mensi dopad maj Gtoky.

Na Gtok nemusite zostat sama. Verejny priestor patri aj védm. A vada bezpe&nost
je jeho si&astou. Méte pravo byt v iom pritomnd - a byt v fiom v bezpeéi.

MEMO 98 je nezdvisld organizdcia zalozend v roku 1998, ktord sa venuje
monitorovaniv  médii, volebnym procesom a boju proti dezinformdciam.
Realizovala viac ako 150 projektov v priblizne 60 krajindch v spolupraci s
partnermi ako OBSE, Eurépska Gnia, Organizdcia spojenych ndrodov (OSN) &i
UNESCO. V poslednych rokoch sa zameriava aj na vyskum rodovo podmienenych
dezinformdcii (vratane spoloéného vyskumu v SR a CR) a tvorbu praktickych
ndstrojov na posilnenie odolnosti vogi online Gtokom.
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Pozndmka

Tato priruéka je prakticky orientaény materidl. Nejde o pravne stanovisko, ani akademicky stidiv.
Text vychddza z verejne dostupnych praktickych manudlov, metodickych materialov a publikéacii
zameranych na online nésilie, digitalnu bezpe&nost a ochranu zien vo verejnom priestore, vratane
verejne dostupnej spravy MEMO 98 a Zien v médiich o rodovo podmienenych dezinformaciach v
slovenskom a &eskom prostredi. Zarovefi &erpd z medzindrodnych odpord&ani a vyskumov
organizécii ako OSCE, UNESCO, OSN ¢&i d'alich expertiznych platforiem zameranych na bezpe&nost
novinarok, aktivistiek a verejne &innych oséb.
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	Užitočnou pomôckou môže byť jednoduchá otázka: smeruje útok na to, čo hovoríte, alebo na to, kým ste? Bežná kritika sa týka názoru, rozhodnutia, či konkrétneho konania. Manipulatívny útok však cieli na vašu identitu, dôstojnosť a samotné právo byť prítomná vo verejnom priestore.
	Rýchly test: keby ste ten istý komentár počuli na pracovnom stretnutí, alebo verejnej diskusii, považovali by ste ho za primeraný?
	Ak máte pocit, že nejde len o nesúhlas, ale o snahu zastrašiť, vyčerpať alebo umlčať, berte situáciu vážne. Netreba čakať, kým sa ešte zhorší. Intuícia je dôležitá – ak sa necítite bezpečne, je to dostatočný dôvod konať.


	Čo robiť v prvých 30 minútach po útoku?
	Dôležité: Keď sa útok začne, je prirodzené chcieť reagovať okamžite. Najlepším prvým krokom však býva spomaliť a získať kontrolu nad situáciou. To, čo urobíte v prvých minútach, môže výrazne ovplyvniť ďalší priebeh.
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	Má verejná reakcia zmysel?

	vaša digitálna bezpečnosť
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	Chráňte svoje súkromie
	Pri online útokoch býva zraniteľným miestom nielen obsah, ktorý zdieľate, ale aj informácie, ktoré sa o vás dajú jednoducho nájsť. Preto sa oplatí urobiť si základný audit súkromia.
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	Nezvýši moja reakcia zbytočne dosah útoku?
	Mám na odpoveď kapacitu a bezpečný priestor?
	Ak sa rozhodnete reagovať, držte sa týchto zásad:


	Keď útok zasiahne tím, alebo organizáciu
	Postup, ktorý je dopredu dohodnutý, znižuje stres a urýchľuje reakciu.
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	Každý človek reaguje inak – neexistuje „správny“ spôsob, ako sa cítiť.
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